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Швейцарское оборудование на службе
иностранных разведок | Swiss software
serves foreign intelligence agencies

Author: Азамат Рахимов, Берн/Цюрих , 20.09.2013.

Новая порция секретных документов от Wikileaks
Wikileaks опубликовал документы, доказывающие причастность швейцарских
компаний к разработке и распространению оборудования и программного
обеспечения для нелегального слежения в интернете.
|
Wikileaks published the documents which prove that Swiss companies produce and sell
software capable of spying on internet users.
Swiss software serves foreign intelligence agencies
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Мир мог бы всколыхнуться после того, как Эдвард Сноуден рассказал всем о том, что
Агентство национальной безопасности США без официальных санкций
просматривает частную переписку любого пользователя, зарегистрированного в
социальных сетях или имеющего аккаунт на любом из самых известных почтовых
серверов. В принципе, и без этого сообщения каждому наблюдательному
пользователю было понятно, что информация в сети очень плохо защищена.

Однако до открытого подтверждения этого факта это ощущение оставалось просто
подозрением. На этой неделе стало известно, что швейцарские компании приложили
руку к контролю за почтовыми аккаунтами, личными страницами в социальных сетях,
телефонными звонками, не говоря уже о смс и прочих мелких радостях владельцев
смартфонов.

Согласно опубликованным документам, расположенная в Берне компания DreamLab
Technologies продавала разведкам Германии, Великобритании, Бахрейна, Омана и,
предположительно, Туркменистана программу FinFisher, которая открывает
удивительные возможности.

Она действует подобно классическому вирусу, но только ее гораздо сложнее
распознать и удалить. Попав в компьютер или в телефон, FinFisher пересылает на
сервер всю переписку, коды доступа к аккаунтам, а также дает возможность в
реальном времени прослушивать разговоры по Skype. Но на этом список ее
"достоинств" не ограничивается. Программа также может включать микрофон и
камеру, встроенные в ваши устройства. Естественно, вы при этом ничего не
заметите.

Согласно одному из документов, попавших в руки Джулиана Ассанжа, эта программа
была продана Оману за 408 743 франков, . При этом компания, как любой
уважающий себя швейцарский продавец, предоставила инструкцию по эксплуатации
и сервисное обслуживание. И, конечно, дала гарантию.

Султанат Оман стал вторым государством на Ближнем Востоке, которое
заинтересовалось продукцией швейцарских программистов. Еще раньше сделку со
швейцарцами заключило Королевство Бахрейн.

DreamLab Technologies сотрудничает с немецким филиалом компании Gamma, штаб-
квартира которой находится в Великобритании.

Судя по раскрытым документам, DreamLab Technologies вела в 2010 году переговоры
с Туркменистаном, которому предлагала свои услуги уже за 874 819 франков. Если
верить опубликованным данным, речь шла об установке системы по контролю за
телефонными звонками внутри страны. Однако нет никакого подтверждения того,
что государство приняло условия договора и согласилось на предложение
швейцарцев.

Также среди прочих упоминается расположенная в Цюрихе компания NeoSoft.
Согласно Торговому реестру кантона, совет директоров состоит из граждан России. 
На сайте компании приводится следующая информация: «Корпорация НеоСофт
специализируется на разработке и внедрении программных продуктов для
перспективных информационных систем и предоставляет широкий спектр
технических устройств в сфере безопасности». По мнению журналистов Le Temps,
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компания может создавать программы и оборудование, способное отслеживать
телефонные звонки. Проверить эти данные пока невозможно.

Вернемся к DreamLab Technologies. Компания-разработчик не считает себя
причастной к нарушению прав человека. Ее формальные аргументы уже давно
используют производители оружия: мол, тот, кто создает или продает автоматы, не
несет ответственности за использование товара. Несостоятельность этого довода
очевидна: уж если ИКЕА берет на себя ответственность, стараясь делать мебель
такой, чтобы человек не мог случайно покалечиться, то вряд ли создатели
специальных программ по взлому информации и нелегальному контролю могут
уверять мир в своей пушистости.

Скорее всего, эта информация не изменит отношения обычных пользователей.
Сноуден, который успел в свое время поработать и в Женеве, сейчас находится где-
то на территории России. После его сенсационного разоблачения программы Prism
около 11 млн человек удалили свои страницы в Facebook, сообщают Guardian и Daily
Mail. На сегодняшний день в самой популярной социальной сети в мире
зарегистрировано более 1.1 млрд человек.

Вчера в Женеве прошла международная конференция, на которой обсуждались
принципы и нормы обеспечения безопасности в сети. Участники договорились о
более тесном сотрудничестве.
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