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Прокуратура Конфедерации атакует
мошенничество с кредитными картами
| Le Ministère public de la Confédération
s’attaque à la fraude des cartes de
crédit
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Отныне случаи «фишинга» будет контролировать Прокуратура Конфедерации (MPC).
Этот вид интернет-мошенничества позволяет злоумышленникам получить данные
банковских карт своих жертв.
|
C’est le Ministère public de la Confédération (MPC) qui va désormais s’occuper des cas de
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«phishing», une technique utilisée par les fraudeurs pour se procurer par Internet des
données de cartes de crédits de leurs victimes.
Le Ministère public de la Confédération s’attaque à la fraude des cartes de crédit

Просматривая электронную почту или новости в интернете, пользователю следует
помнить об основных правилах безопасности, которые позволят свести к минимуму
риск попасться на удочку мошенников, собирающих персональные данные при
помощи «фишинга». Название этого метода произошло от английского слова fishing,
означающего рыбную ловлю. Один из самых распространенных способов «фишинга»
заключается в отправке пользователю электронного письма якобы от имени хорошо
известного сервиса, банка или даже налоговой администрации с просьбой сообщить
свои данные. Распознать подделку бывает нелегко, поэтому главное – не совершать
необдуманных поступков, не открывать вложения и не переходить по приведенным в
письме ссылкам. А прежде чем вступать в переписку, лучше связаться по телефону с
компанией, от имени которой якобы было отправлено письмо, и выяснить все детали.

Несмотря на то, что платежные системы, банки и другие компании регулярно
предупреждают своих клиентов о возможных ловушках и объясняют, как отличить
настоящее письмо от подделки, этот вид интернет-мошенничества остается весьма
распространенным явлением. При этом в отличие от судебной системы,
подчиняющейся территориальному принципу, для «фишинга» не существует
национальных границ.

«Киберпреступность выходит на совершенно новый уровень», – заявил в интервью
газете NZZ am Sonntag генеральный прокурор Конфедерации Михаэль Лаубер.
Согласно последним данным Информационного управления по борьбе с отмыванием
денег (MROS), в 2014-м по сравнению с предыдущим годом число полученных
сигналов об «обманном использовании компьютера» снизилось со 121 до 104, однако
масштаб этого явления таков, что пятый год подряд ему отводится отдельная группа
в категории «мошенничество». При этом, если раньше на «фишинг» жаловались в
основном клиенты иностранных банков, то в 2014 году треть случаев касалась
владельцев кредитных карт, эмитированных швейцарскими учреждениями, отмечает
MROS в своем ежегодном докладе.

Экономические нарушения, о которых швейцарской финансовой разведке стало
известно в 2014 году © MROS

В прошлом году прокуратурой Конфедерации было открыто 240 уголовных дел,
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связанных с кражей персональных данных по интернету. Как сообщил Михаэль
Лаубер, по двум из них было проведено крупномасштабное расследование. Так, в
одном из случаев двое основных подозреваемых были арестованы в Таиланде и
отправлены в камеры предварительного заключения в Швейцарии. Действуя в
сговоре с тремя сообщниками, мошенникам удалось «выудить» информацию
приблизительно о 30000 кредитных карт, 1200 из которых принадлежат
швейцарцам. Общая сумма ущерба составила 2,7 млн франков.

По словам генерального прокурора Конфедерации, расследование осложняется не
только тем, что «фишинг» не знает границ, но и отсутствием четких указаний в
действующем швейцарском законодательстве о том, к компетенции каких органов
относится киберпреступность. Согласно решению Федерального уголовного суда от
2013 года, интернет-мошенничество попадает в сферу деятельности прокуратуры
Конфедерации, на которую возложен и контроль за исполнением вступивших в силу
в том же году изменений закона «О биржах и ценных бумагах», а также
расследование случаев, в которых возникает подозрение на отмывание денег.
Очевидно, федеральному ведомству в последние годы пришлось существенно
расширить имеющийся в его распоряжении арсенал по борьбе с новыми угрозами.

По данным информагентства ATS, неделю назад Михаэль Лаубер договорился с
главами кантональных ведомств о распределении задач в поиске и поимке кибер-
преступников. Таким образом, «фишинг» окончательно перешел под контроль
прокуратуры Конфедерации.
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