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Генеральный прокурор Михаэль Лаубер дает объяснения по поводу кражи секретных
данных (© Keystone)
Разведывательная служба Швейцарии стала жертвой серьезной попытки
политического и экономического шпионажа, подтвердила Генпрокуратура
Конфедерации. В очередной раз в центре скандала – профессионал в области
компьютерных технологий.
|
Le vol de données par un collaborateur du Service de renseignement de la Confédération
(SRC) «est une grave affaire d’espionnage économique qui aurait pu mettre en danger la
sécurité de la Confédération», a admis le procureur de la Confédération, Michael Lauber,
lors d’une conférence de presse.
Des services peu secrets

На прошлой неделе в Берне генеральный прокурор Конфедерации Михаэль Лаубер и
федеральный прокурор Карло Булетти провели пресс-конференцию, на которой дали
разъяснения по поводу «крупного случая кражи данных в Службе разведки
Конфедерации». Они не предоставили информации относительно характера
украденных данных, но известно, что объем потерянного составляет «порядка
одного терабайта», и в случае, если эти данные были бы перемещены дальше,
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«безопасность Швейцарии была бы поставлена под угрозу».

Каким образом некто может «прихватить» секретную информацию с собой? Как
пояснил Михаэль Лаубер: «Этот человек имел право обрабатывать данные, более
того, в этом заключалась его работа. Случай, когда специалист в области
информационной поддержки уходит с жестким диском в сумке, не привлек никакого
внимания».

Заявили о подозрительном случае и тем самым предотвратили худшее сотрудники
банка UBS в Берне. Злоумышленник пришел в отделение банка, чтобы открыть
номерной счет якобы на имя своей тещи… По словам представителей
Генпрокуратуры, «согласно нашему анализу, никакие секретные данные не были
переданы, и сегодня они находятся в безопасности».

Генеральная прокуратура обнародовала эту информацию не добровольно, а под
давлением прессы, чтобы избежать домыслов и спекуляций. Сейчас она ведет
следствие по делу об экономическом и политическом шпионаже и нарушении
служебной тайны. В массе похищенных данных находились не только секреты
Швейцарии, но и аналитические отчеты и корреспонденция, адресованные Службе
разведки другими государствами, некоторые из них хранились в досье, защищенных
специальным кодом. Не случайно министр обороны Ули Маурер, сообщая об этом
деле несколькими днями ранее, предостерегал от возможных дипломатических
проблем.

Что касается личности информационного вора, это мужчина 43 лет, с 2007 года
работавший в Службе разведки Конфедерации. С 2011 года он находился в
состоянии конфликта с вышестоящим руководством и коллегами по работе,
многократно уходил на больничный и в отпуск, но увольняться не хотел. Вместо
этого он решил отомстить, доказав, что информационная безопасность в Службе
разведки не находится на надлежащем уровне. В течение долгого времени он
собирал секретные данные. Во время обыска у него дома было конфисковано
несколько компакт-дисков с секретной информацией.

«Намерения этого человека заключались, несомненно, в том, чтобы продать
информацию за границу. Мы исходим из того, что он действовал в одиночку», -
полагает Карло Булетти. Известно, что у нарушителя закона были психологические
проблемы. Скорее всего, он надеялся получить крупную денежную награду. Он был
арестован 25 мая 2012 года и до 5 июля находился в камере предварительного
заключения. Сегодня кибер-преступник на свободе, ему запрещено покидать
Швейцарию.
 
В последние годы специалисты по информатике нанесли немалый ущерб финансовой
безопасности Швейцарской Конфедерации. Среди них - Хайнрих Кибер, «предатель»
под сенью банка Лихтенштейна LGT, продавший Германии досье банковских
клиентов. Эрве Фальчиани, сотрудник банка HSBC в Женеве, передавший
украденные банковские данные Франции. Шпион из банка Credit Suisse, продавший
секретные данные налоговой службе Германии. Сотрудник банка Sarasin,
спровоцировавший отставку президента Национального банка Швейцарии Филиппа
Хильдебранда… Каждый раз у истока скандала стоит компьютерщик. Неужели
Конфедерация до сих пор не отдает себе отчета в опасности кибер-преступности?
Главная особенность этого вида нарушений закона в том, что опасность идет
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изнутри, от «мозга» самой организации. Разведывательная служба сделала выводы
из происшедшего, с начала расследования были приняты серьезные меры
безопасности, заверил Ули Маурер. В результате развернувшегося скандала никто не
был уволен, следствие считает, что сообщников у нарушителя закона не было, и ни
один из сотрудников Службы разведки в своей работе не допустил небрежности и не
пошел против правил.
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