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escrocs se présentent comme les
douaniers suisses sur Internet
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B nocnegHee Bpemsa xutenu LLBenuapnmn BCe Yalle noay4datoT coobuieHns, aBToOpom
KOTOpbIX AK0ObI AsBNseTcsa PenepanbHasd TaMOXeHHas agMHUcTpauma (AFD). BegoMmcTBO
npenynpexaaetT 0 MOWEHHNYECKOM XapaKTepe Taknx COOOLLEHNA N COBETYeT ux
WFHOPUPOBATb WA YAANATh.

|

Ces derniers temps, des habitants suisses recoivent de plus en plus souvent des messages
provenant prétendument de I'Administration fédérale des douanes (AFD) qui met en garde
contre ces messages frauduleux et conseille de les ignorer et de les supprimer.

Les escrocs se présentent comme les douaniers suisses sur Internet
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Ha npownon Hepene ®epepanbHas TaMOXXEeHHasa aAMUHNCTPaAUKNA BbICTynnAa C
onLManbHbIM 3a8BJIEHNEM, B KOTOPOM FOBOPUTCH, YTO €e COTPYLAHUKN HUKOrga He
OTNPaBAAT coobuieHns, Kacatowmecs (PUHAHCOBbLIX ONepaL i, Mo 3NEeKTPOHHOW NoYyTe
nan cmc. IMeHHO TaknM nyTem, nog sngom AFD, MOLLEHHUKN B NMocsegHee BpemMs
MbITAlOTCA BIMAHUTb AEHbLIN Y LLIBEnLapLEB.

B 6onbluMHCTBE cniy4aeB, coobuwaeT AFD, 3710yMbILLUNEHHUKN NpedJsaratoT nojayyaTtensam
MMCbMa COOBLLNTL HEKOTOPYIO MHDOPMaLWIO, CBSA3aHHY C BAHKOBCKMMW CHETaMU, NN
rnepcoHasjibHble AaHHble. PefepasibHasa TaMOXXEeHHasd aAMUHUCTPaUnA NoAYEepKMBAET, YTO B
MMCbMax OT ee MMEeHU rpada «0TrnpaBMUTesNb» A0JKHA BbIrNaaeTb cneayowmm obpasom:
nma@ezv.admin.ch.

From: Eidgendssische Zollverwaltung EZV _

Sent: Donnerstag, 26. November 2015 12:24
To:
Subject: Tax Refund Mitteilung

Nach der letzten jihrlichen Berechnung Threr steuerlichen Aktrvitit haben wir festgestellt, dass Sie emne Steuerriickzahlung von 418.17 Euro
erhalten kénnen.

Bitte senden Sie das Formular Riickerstattung Steuern auf Eidgendssische Zollverwaltung EZV Website und erlauben Sie uns 2-4 Werktage
dauern, bis die Informationen zu verarbeiten.

Eine Riickerstattung kann fiir eine Vielzahl von Griinden verzégert werden.
Zum Beispiel senden ungiiltige Datensétze oder nach Ablauf der Frist anwenden.
Das Formular fiir Thre Steuererstattung sind abrufbar:

Klicken Sie bitte hier Thr Konto iiberpriifen

Vielen Dank,
Eidgenéssische Zollverwaltung EZV

Tak BbIrNS4ANT Noao3puTesibHoe coobuweHmne © admin.ch

NMopo3puTesibHble MUCbMa peKoMeHOyeTCsa UTHOPUPOBATb W YOasATb, MPU 3TOM UX
rnosiyqyaTtenn MOryT TakXe CUrHaIn3npoBaTh O «(puwmnHre» B LleHTp perncrpaumnm v
aHaNM3a Oasa 3aWmnTbl MHPOPMaLUMOHHbIX AaHHbIX (MELANI). Tyaa ke cnenyeT obpaTuThbCa
N TeM, KTO y>Ke rnornascs Ha yA04YKY UHTEepPHeT-MOLWEHHWKOB U NnoTepan eHbru. B Takom
cnydae AFD pekomeHayeT Takxe yBe4OMUTb NOJINLUIO.

KnbepnpecTynHMKK BCe Yalle n ndobpetaTtesibHee MacKUpyTCa Noa opuLmnaibHblie
opraHbl. Tak, B Ha4yasie Hosbpsa BacT KaHToHa Bane npegocTepernm MeCcTHbIX XUTeNen
OT pa3rfalleHns KoHpUAeHUNaNbHbIX OAaHHbIX NO 3anpocy, sKobbl paccbllaeMoMy
MECTHOW HanoroBon cny»x6on. Heckonbko 64nTeNbHbIX FPaXKAaH MoXKas0BaJIMCb BNACTSAM
Ha NoJlyYeHHble UMK NUCbMa C NPOCbOO NPeaoCcTaBUTb AOMOJIHUTENbHYIO MHOPMALIUIO.
FOpnanyeckmm KoMNaHMsaM npegnarajoch 3anojHUTb AeKapaunto C ONncbto
HEeOBMXXUMOCTM U NPUCNaTb KBUTAHUNM O NepPeYnCIeHNN apeHaHOM naaThl.

MponrHopnpoBaB NoAobHbIE 3/1EKTPOHHbIE COOBLLLEHNS, HEKOTOPbIE aapecaTbl MOAYYMUIn
3BOHKMW OT «HAJIOFOBbIX MHCMEKTOPOB», NOTPeboBaBLUNX OTBETUTL Ha 3aMNpochkl B
KpaT4yalluniA CPOK Nof Yrpo30i CaHKUMiA. Bane3aHckas NONMUMS CYUTAET, YTO MOLUEHHUKN
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MOrin cobmpaTb MHPOPMaLUIO C LiesIbio HE3aKOHHOM0 NMPUCBOEHNSA apeHAHON naaThbl NN
opraHusauuun apyron omHaHcoBon adepbl B byayuiem.

B 3TOM C/ly4ae HEKOTOpbIX aApecaToB «(PULLMHIa» CHOBA Bbipy4na BHUMATENIbHOCTb: B
rpacde «oTnNpaBuTENb» 3HAYWUICA agpec Tuna @dr.com, B TO BPpEMSA KaK HasloroBas cny>xba
Bane nonb3yeTcsa agpecamm c oOKoH4YaHMeM @admin.vs.ch. Kpome Toro, Kak u
depepanbHasg TaMOXKEHHaa agMUHNCTPaLNs, UCKasibHbIe OpraHbl HEe OTNPaBAAT
3anpocbl NoaobHOro poaa 3N1eKTPOHHOW MOYTON, NpeaynpeXxaaeT MecTHasa NoanLns.

HobaBumM, 4TO Hefeso Hasaj WBeenLapCKMn opraH no 3awmTte MHHOPMaLNUOHHbBIX AaHHbIX
MELANI npenynpenunn o HOBOW yrpo3e, pacnpocTpaHAlLencsa B KubepnpoctpaHcTee
KoHdenepauun. Peyb naeT o BbiIMOraTesibCTBE CO CTOPOHbI XakepoB. ABTopbl DDoS-aTak, B
pe3yfsibTaTe KOTOPbIX NOJIb30BaTE/IM HE MOFYT MNONYYUTb AOCTYMN K onpeaesieHHbIM
pecypcam nnu cepsucam, TpebyloT BbiKyn C BlagesbLeB CauToB A5 BOCCTAHOB/EHUS ero
HOpMaJsibHOM paboThbl.

ATakn nogobHOro Trna AaBHO U3BECTHbI, oTMeYatoT cneunanmctsl MELANI. OgHako
paHbLUe OHWU Yalle 6binn CBA3aHbl C MOINTUYECKNM aKLUUAMU NN HanpaBJ/ieHbl NPOTUB
KOHKYPEHTOB. Tenepb e MOLIEHHUKN UCNONb3YIOT aTakn Tuna «oTKa3 B 06CnyXmBaHum»
AN Toro, 4Tobbl BbIMOraTb AeHbIM y CBOUX »epTB. Cpean nocnegHmx vallie Bcero
OKa3blBalOTCA KOMMaHUM, 4bsa paboTa 3aBUCUT OT PYHKLMOHMPOBAHUSA NX CalTa, K
KOTOPOMY MNOJIb30BaTeNN B C/lydHae aTaku He MOTyT MoJly4nTb OOCTY.

ObbekTOM 0aHOM M3 CaMbiX MacwTabHbIx DDoS-aTak B EBpone HefaBHO CcTan
wBenuapcknm cepeunc ProtonMail, npegoctasnsaowmm B pacnopsi>KeHmne cBoux
NnoJib30BaTesien CBEPX3aLLMLLEHHYIO 3IEKTPOHHYIO NOYTY. Xakepbl He gobpanuces 8o
COAEP>XXMUMOro NuceMm, ofHako 3absokmMpoBanm AOCTyN K cepBucy. «ProtonMail okasanca B
[OBOJIbHO HEOObIYHOM CUTyaunn, NOCKOJIbKY aTaka NpoTMB Hac Bblna MacwTabHoRn,
N30LPEHHOW U ANnNacb O4eHb A0ro. [lesio B TOM, 4TO nepBas rpynna, kotopas
obpywmnnack Ha Hac ¢ DDoS-aTakon, He TpeboBana geHer. OHa xoTena BbIBECTU HacC
HaBcerga n3 CcTpos, Tak 4YTo, BO3MOXXHO, 3TO ObIJI0 NOINTUYECKN MOTUBUPOBAHO», -
nogennsncsa ¢ «Hawen Naseton.ch» cBOMM ONbITOM reHepasibHbI AVPEKTOpP CTapTana dHAn
NeH. MoMoLLb AyYlmnx LBeiLapcKnx cneumanncTos nossonuna ProtonMail HanaguTb
HOpMasibHYtO paboTy cepBuCa B Te4eHne HECKOJIbKNUX OHEN.

Y10 Xe OenaTb, ecnv xakepbl TpebyloT aeHer? «pu aTake C Lesfblo BbIMOraTebCTBa
XaKepbl, KaK NPaBuJio, HE aTaKyT Balll CAlT B TeYeHMNe ONUTESIbHOrO Nepuoaa BpeEMeHH,
MOCKOJIbKY 3TO A0BOJIbHO A0oporo. OHW MonbITaloTCA UCNYyraTbk Bac, a MOTOM OTCTYNAT,
ecsn Bbl byneTe nx UrHopupoBaTb. [I03TOMY Mbl peKOMeHAYyeM He UATW Ha rnosoay Y
XaKepoB, TPeOYLNX BbIKYM, HO TOJIbKO YOEAMBLUNCh, YTO Ballla KOMMaHUS TEXHUYECKN
NOAroTOB/IEHA N MOXXET 0TPa3nNTb KPyNHOMacLWTabHyo aTaky, NOCKOJIbKY Takoe - XOTS U
PEeNKO - TOXKE MOXKET C/IY4UTLCA, B 4eM Mbl JIMHHO YBeaUANCb», - ckasan dHan Nen.

Cnyx6a MELANI Takxe npenynpexxnaeT: 3aniaTuB LWaHTaXXnUcTaMm, XXepTBbl CNOCOOCTBYIOT
pnHaHCMpoBaHNIO UX OEATENbHOCTU N HE NOJIy4aloT B3aMeH HMKAKOW rapaHTuu, 4To aTaka
npekpaTuTCs.

HanoMHuM, 4TO, CcorslacHo nocjsegHeMy nccaenoBaHuio KomnaHmm EY, 9 n3 10 KpynHbIx
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KOMMaHMN He YyBCTBYIOT cebs B nonHom KnbepbesonacHOCTM € MHGOPMaLNUOHHbLIMN
TEXHONIOMNAMUN, UMEIOLLMMUCS B UX PACMOPSAIKEHUN.

MHTEepHeT-MollIeHHNYEeCTBO

knbepbe3onacHOCTb
MOLLUEHHNYEeCTBO M0 UHTEPHETY

CtaTbu no Teme
B kaHTOHe Bo knbepnupaTbl onycToLllaT BaHKOBCKME cYeTa
Me)xaAyHapoaHbIM KOMMNAaHWUAM He XBaTaeT LnudpoBo 6e3onacHOCTU

ProtonMail - He OTKpbITKa, a NMCbMO B KOHBEPTE
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