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Швейцарская разведка к кибератаке
готова? | Quels moyens légaux le SRC
aura-t-il dans l’espace virtuel?
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Швейцарская разведка хочет лишь блюсти информационную безопасность страны
(blog.alpict.com)
В законопроект, позволяющий Службе разведки Конфедерации осуществлять
информационные атаки в отношении иностранных государств, возможно, будут
внесены изменения.
|
La nouvelle loi sur le renseignement subit à présent des modifications qui élimineront des
aspects trop controversés.
Quels moyens légaux le SRC aura-t-il dans l’espace virtuel?
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Еще до того, как предстать на суд парламентариев, новый закон, по всей видимости,
подвергается редактированию. Сейчас из него хотят удалить строки, которые
развязывают руки секретным службам, давая им возможность нападать на другое
государство в виртуальном пространстве.

Первоначальный текст законопроекта давал Федеральной разведывательной службе
(SRC) право (в статье 22) «проникать в информационные системы и сети» для сбора
секретных данных, а также «нарушать, противодействовать или замедлять доступ к
информации», - то есть, провоцировать сбой системы, - при условии, что
информационные сети, на которые направлены швейцарские виртуальные орудия,
«используются для атак на критически важные инфраструктуры» Конфедерации.

А статья 32, должно быть, больше всего пришлась по душе киберразведчикам
Швейцарии, так как она дает понять, что SRC для выполнения атак не нужно
разрешение Федерального административного суда (TAF) и управления по вопросам
безопасности Федерального совета, при единственном условии, что такие сети
расположены за рубежом.

У некоторых экспертов эта часть законопроекта вызывала обеспокоенность еще
весной. Их аргументы звучали следующим образом: «Такой закон дает SRC право
развязывать кибервойну против любой страны. А ведь обычно в Швейцарии сначала
выбирают генерала!»

Федеральный департамент иностранных дел также не скрывал, что не испытывает
большого энтузиазма в отношении упомянутого отрывка потенциального закона.

Красноречиво прозвучало и замечание цюрихского отделения крупнейшего
европейского объединения хакеров Chaos Computer Club (англ.: Компьютерный клуб
«Хаос»): «Пункт 2 статьи 32 законопроекта представляет собой мировоззрение SRC в
пользу кибернетической войны и «пиратства» (хакерства), которое будет без
разрешения практиковаться нашим государством».

Со своей стороны, швейцарская разведка ответила журналистам Le Temps, что
«вопрос о начале виртуальной войны вообще не стоит», и что «это невозможно с
точки зрения закона». Официальный представитель SRC Изабель Грабер
подчеркнула, что спорные аспекты в документе сейчас «пересматриваются и
редактируются в связи с полученными замечаниями».

Один из ожидающих решения вопросов – в какой орган разведка должна обращаться
за разрешением ответить на атаку в виртуальном пространстве? SRC еще раз
подчеркнула, что Швейцария и ее служба разведки не нацелены на нападение на
кого бы то ни было путем применения информационных технологий, речь идет всего
лишь о реагировании на внешнюю агрессию.

Эти заверения имеют под собой реальную почву, так как в прошлом году
Федеральный департамент иностранных дел стал объектом массированной
информационной атаки. Не назвавший себя дипломат выразил мнение, что это дело
рук «бывшей коммунистической империи в Восточной Европе, службы которой имеют
долгий опыт шпионажа в Швейцарии». Речь идет, как нетрудно понять, о России,
хакеры которой славятся своим проворством.



На сегодня в Берне уже продумана стратегия противодействия кибернападениям на
административные структуры. Аналитик из Центра по сбору, анализу и проверке
информации MELANI Мауро Виньяти отметил, что «все федеральные органы сейчас
интегрируют эту стратегию в свою работу, однако нужны дополнительные
человеческие ресурсы». Другой представитель MELANI, Паскаль Ламиа подчеркнул,
что «власти не будут высказываться по поводу ресурсов, которыми мы располагаем
против кибератак, чтобы не дать возможность потенциальному агрессору составить
себе четкое понятие о наших возможностях и средствах защиты».
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