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NMHTepHeT-MOLUeHHUKUN O EeUCTBYIOT noa,
MaCKOM LUBEeMLapPCKON TaMOXXHHU | Les
escrocs se présentent comme les
douaniers suisses sur Internet

AsTop: TaTtbsHa N'vpko, bepH-CuoH , 01.12.2015.
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(DR)

B nocnepnHee BpeMsa xuntenu LLiBenuapumn Bce Halle nosiy4aloT coobuieHns, aBTopom
KOTOpbIX AK0bbI ABnseTcsa PefepanbHaa TaMOXKeHHaa agMuHucTpauus (AFD). BeaoMcTBo
npenynpexgaetT 0 MOLEHHNYECKOM XapaKTepe Taknx COOOLLEHNA N COBETYET nx
WrHOPMPOBATb UM YAANATb.

|

Ces derniers temps, des habitants suisses recoivent de plus en plus souvent des messages
provenant prétendument de I'Administration fédérale des douanes (AFD) qui met en garde
contre ces messages frauduleux et conseille de les ignorer et de les supprimer.

Les escrocs se présentent comme les douaniers suisses sur Internet

Ha npownon Hepene ®egepasbHasi TAMOXXEHHAs aAMUHUCTPALUS BbICTYMNMAA C
ohmuManbHbIM 3asiBieHNEM, B KOTOPOM FOBOPUTCS, YTO €€ COTPYAHUKM HUKOrAa He
OTNPaBAAT coobLLeHNs, Kacatowmecss PUHAHCOBLIX ONepaLnii, No 3/IEKTPOHHOM NnoyTe
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nnn cMmc. IMeHHOo Takum nytem, nog snaom AFD, MOoLWEeHHNKN B nocrieaHee BpeMA
MblTalOTCA BbIMAHUTb OE€HbIN Y LUBGI7ILI,3pLI,€B.

B 6onblinHCTBE cnyyvaes, coobuwaeT AFD, 3n10yMbILLINEHHNKN NpedsaratoT noayyaTtensam
MMCbMa COOBLLNTE HEKOTOPYIO MHOPMaLMIO, CBA3aHHY C BAaHKOBCKMMK cHeTamMun, Nan
rnepcoHasibHble AaHHble. PefepasibHas TaMOXXEeHHass aAMUHUCTpaUMSa NogYepKMBaET, Y4TO B
MMCbMax OT ee MMeHUN rpacha «oTNpaBuUTeNb>» AOJIXKHA BbIrNa4eTh cieayouwmnmm obpasom:
nmsa@ezv.admin.ch.

From: Eidgendssische Zollverwaltung EZV _

Sent: Donnerstag, 26. November 2015 12:24
To:
Subject: Tax Refund Mitteilung

Nach der letzten jghrlichen Berechnung Threr steverlichen Aktivitit haben wir festgestellt, dass Sie eine Steverriickzahlung von 418.17 Euro
erhalten kénnen.

Bitte senden Sie das Formular Riickerstattung Steuern auf Eidgendssische Zollverwaltung EZV Website und erlauben Sie uns 2-4 Werktage
dauern, bis die Informationen zu verarbeiten.

Eine Riickerstattung kann fiir eine Vielzahl von Griinden verzégert werden.
Zum Beispiel senden ungiiltige Datensitze oder nach Ablauf der Frist anwenden.
Das Formular fiir Thre Stevererstattung sind abrufbar:

Klicken Sie bitte hier Thr Konto iiberpriifen

Vielen Dank,
Eidgendssische Zollverwaltung EZV

Tak BbIrNA4NT noao3puTesibHoe coobueHmne © admin.ch

Mopo3puTesibHble MUCbMa PeKOMeHAYeTCHA UTHOPUPOBATb WM YOANATb, MPU 3TOM UX
noslydaTesiv MOryT Tak>XXe CUrHaIn3npoBaTh O «(puinHre» B LleHTp peructpauun n
aHanM3a 48 3aWmnTbl MHPopMaUMoHHbIX AaHHbIX (MELANI). Tyna ke cnenyeT obpaTuTbhCa
N TeM, KTO y>Ke nonasca Ha yA04KY MHTepPHeT-MOLIEeHHVKOB N NMoTepsan AeHbrn. B TakoMm
cnydae AFD pekoMmeHOyeT TakXe yBeAOMUTb MNOJINLNIO.

KnbepnpecTynHuKM BCce Yalle n ndobpeTtatesibHee MaCKUpyTCs No4 opulmanbHble
opraHbl. Tak, B Ha4ase Hos6ps BlacTV KaHTOHa Bane npepocTepersiv MecTHbIX XUTenen
OT pasrnaleHns KoHpnaeHUMaNbHbIX AaHHbIX MO 3anpocy, skobbl paccbilaeMomMy
MEeCTHOW HanoroBom cny»x6oi. Heckonbko 64MTeNbHbIX FpaXKAaH NoXXasloBaUCh BACTAM
Ha MNoJly4YeHHbIe MM NUCbMa C Npocbbon NpeaoCcTaBUTb AOMNOJHUTENbHYIO NHGOPMALMIO.
FOpnanyeckmum KoMnaHusM npeaiarasaoch 3anosIHUTb AeKaapauuntio C ONUChIo
HEeOBUXXMMOCTU N MPUCNATb KBUTAHLMN O NepeyYncieHnn apeHiHoM naaThl.

NMpourHopupoBas NOAOOHbIE 3/1IeKTPOHHbIE co0bLLeHNs, HEKOTOpbIe aapecaTbl NOJy4YnIn
3BOHKN OT «HaJIOrOBbIX NHCNEKTOPOB», NoTpeboBaBLLUNX OTBETUTb Ha 3anpochl B
KpaT4yaulinin CPOK Mof yrpo3on caHKUMN. BanesaHcKas NoNMUNS CHATAET, YTO MOLLUEHHUKN
MOrnum cobmpaTb NMHPOPMALMIO C LieIbI0 HE3aKOHHOI0 MPUCBOEHUSA apeHAHOW NaaTbl NAn
opraHmsaunm apyrom puHaHcoBon agepsbl B byayuiem.
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B 3TOM Cnly4ae HEKOTOpPbIX aApecaToB «(PULLMHIa» CHOBA Bbipy4nia BHUMATENbHOCTb: B
rpage «oTnpaBnUTENb» 3HAYUCA aapec Tuna @dr.com, B TO BpeMSA Kak Haslorosas ciy>xba
Bane nonb3yeTcsa agpecamMmm Cc OKOH4YaHMeM @admin.vs.ch. Kpome Toro, Kak u
depnepasibHas TaMOXKEHHAA agMUHUCTPaUNs, PUCKaibHbIe OpraHbl He OTNPaBASAIOT
3anpockl NoAobHOro poaa 3N1eKTPOHHOW MOYTON, MpeaynpeXxaaeT MecTHasa NoaAnLus.

HobaBuM, 4TO Hegeno Ha3aj WBenLapCcKUn opraH rno 3awmnte NHPOPMaLMOHHbBIX AaHHbIX
MELANI npenynpeAunn 0 HOBOW yrpo3e, pacnpocTpaHALENCa B KubeprnpocTpaHCcTBe
KoHdenepauun. Peyb naeT o BbiIMOraTesibCTBE CO CTOPOHbI XakepoB. ABTopbl DDoS-aTak, B
pe3ysibTaTe KOTOPbIX MOJIb30BaTE/IN HE MOIYT MNOJIYy4YUTb AOCTYN K onpenesieHHbIM
pecypcam nnu cepsucam, TpebyloT BbiKyn C BlagesbLeB CauToB A8 BOCCTAHOBNEHUS ero
HopMaJibHOM paboThl.

ATaku nogobHOro TMnNa OAaBHO U3BECTHbLI, oTMeYdalT cneymannctbl MELANI. OgHako
paHbLUe OHWM Yalle Bbinn CBA3aHbl C NOINTUYECKNUM aKUUAMU UM HanpaBJ/ieHbl NPOTUB
KOHKYPEHTOB. Tenepb e MOLUEHHUKN UCNOMb3YIOT aTakn Tuna «oTkKa3 B 06CnyXxmBaHum»
AN Toro, 4Tobbl BbIMOraTb AeHbIM y CBOUX »xXepTB. Cpean nocneaHnx vallie BCcero
OKa3blBalOTCA KOMMaHUM, 4bsa paboTa 3aBUCUT OT PYHKLMOHMPOBAHUSA NX CalTa, K
KOTOPOMY MNOJIb30BaTENN B C/lydHae aTaku He MOTyT MoJlydynTb OOCTY.

ObbekTOM 0gHOM M3 CaMbiX MacwTabHbIx DDoS-aTak B EBpone HefaBHO CcTan
wBenuapcknm cepemc ProtonMail, npegoctaBnaowmm B pacnopsi>KeHne CBoux
noJsib3oBaTesien CBepxX3alNLLEeHHYI0 3NeKTPOHHY0 NoYTY. Xakepbl He fobpanuce 0o
COAEeP>XMMOro nucem, ogHako 3abnokmnpoBann JocTyn K cepBucy. «ProtonMail okasancs B
NO0BOJIbHO HEOBBLIYHOW CUTYaLUN, MOCKOJIbKY aTaka NpoTuB Hac bblna MmacwTabHon,
N30LWPEHHON U ANnNacb O4eHb A0NAr0. [lesio B TOM, 4TO nepBas rpynna, kKotopas
obpylwmnnack Ha Hac ¢ DDoS-aTakon, He TpeboBana aeHer. OHa xoTena BbIBECTU HacC
HaBcerga n3 cTpos, Tak YTo, BO3MOXXHO, 3TO ObIJI0 NOINTUYECKN MOTUBUPOBAHO», -
nonenuncsa ¢ «Hawen Naseton.ch» cBOMM ONbITOM reHepasibHbI JUPEKTOP CTapTana dHAun
NeH. MomoLLb AyHLWImMX WBENLapCKMX CneunanncTos no3sonmna ProtonMail HanaguTb
HOpMasbHYt0 paboTy cepBucCa B Te4eHNE HECKOJIbKUX OHEN.

Y10 Xe foenaTb, ecnu xakepbl TpebytoT aeHer? «lpu aTake C Lefblo BbIMOraTebCTBa
XaKepbl, KaK NpaBuso, He aTaKyloT Ball CAalT B TeYeHne ANUTEsSIbHOro nepuoaa BpeMeHH,
NMOCKOJIbKY 3TO A,0BOJIbHO A0oporo. OHM MonbITaloTCA UCNyraTb Bac, @ MOTOM OTCTYNAT,
ecsn Bbl bygeTe nx UrHopupoBaTb. [I03TOMY Mbl pEKOMEHAYEM He UATU Ha rnosoay Y
XaKepoB, TpebyoLnx BblKymn, HO TOJIbKO Y6eAMBLUMCh, YTO Balla KOMMaHUS TEXHUYECKU
NOAroTOB/IEHA N MOXXET 0TPa3nTb KpynHoOMacwTabHylo aTaky, NOCKOJIbKY Takoe - XOTs U
PeNKO - TOXKE MOXET CJIYYUTLCA, B YeM Mbl JIMYHO YBeaunnck», - ckasan dHau NeH.

Cny»x6a MELANI Take npefynpexaaeT: 3anjaTuB LWaHTaXNUCTaM, XXepTBbl COCOOBCTBYIOT
PUHAHCMPOBAHMUIO UX OEATENLHOCTU U HE NOJyHaloT B3aMeH HUKAKOW rapaHTUM, 4To aTaka
npekpaTuTCS.

HanomMHuM, 4TO, COrnacHoO nocaenHeMy nccaenosaHuio KomnaHmm EY, 9 n3 10 KpynHbIx
KOMMNaHWM He 4YyBCTBYIOT cebs B nonHon kKnbepbesonacHOCTN C MHPOPMALMOHHBLIMN
TEXHOJIOrNAMUN, UMEOLLMMUCSA B UX PACMOPAIKEHUN.
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NMHTEPHET-MOLLIEHHNYECTBO

knbepbesonacHOCTb

MOLEHHNYECTBO M0 UHTEPHETY
CtaTbn no Teme

B kKaHTOHe Bo knbepnupaTbl onycTollatoT 6aHKOBCKME cYeTa
Me)XAyHapoaHbIM KOMMNaHWUAM He XBaTaeT Lnudposo 6e3onacHOCTU
ProtonMail - He OTKPbITKA, @ MMCbMO B KOHBEPTE
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